CHINH SACH BAO MAT

CHINH SACH BAO MAT THANH TOAN
- Muyc dich 4p dung
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Hé thdng thanh toan thé trén Sitto eShop duoc cung cap boi cac dbi tac cong thanh toan da
duoc cap phép hoat dong hop phép tai Viét Nam ("Poi Tac Cong Thanh Toan"), theo do,
cac tiéu chuan bao mat thanh toan thé cta Sitto eShop dam bao tuan thi theo cac tiéu chuan
bao mat ctia P6i Tac Cong Thanh Toén.

Ngoai ra, Sitto eShop con ¢ cac tiéu chuin bao mat giao dich thanh toan riéng dam bao an
toan cac thong tin thanh toan cua khach hang.

- Quy dinh cy thé
Chinh sach giao dich thanh toan bang thé ndi dia va thé quoc té dam bao tuan thu cac ti€u chuan
bao mat cua cac Boi1 Tac Cong Thanh Toan gom:
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Théng tin tai chinh caa Khach hang s& duoc bao vé trong sudt qué trinh giao dich bang giao
thic SSL (Secure Sockets Layer).

Chung nhan tiéu chuan bao mat dir liéu thong tin thanh toan (PCI DSS) do Comodo cung
cap.

Mgt khau str dung mot lan (OTP) duoc giri qua SMS dé dam bao viéc truy cap tai khoan
duoc xac thuc.

Tiéu chuan ma hoa MD5 256 bit.

Cac nguyén tic va quy dinh bao mat théng tin trong nganh tai chinh ngan hang theo quy
dinh ctia Ngan hang nha nudc Viét Nam.

Chinh sach bao mat giao dich trong thanh toan ctia ap dung voi khach hang:

- Sitto eShop cung cép tién ich Iuu giit thong tin thé dé str dung cho cac 1an thanh toan sau trén
Sitto eShop véi nguyén tic Sitto eShop chi luvu khoa thong tin thé thanh toan di duoc cac Do6i
Téac Cong Thanh Toan mi hoa. Vi viy:
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Néu khach hang Iya chon st dung tién ich: trong truong hop phat sinh vin dé lién quan dén
viéc bao mat thong tin thé thanh toan, khach hang lién hé voi DPdi Tac Céng Thanh Toéan dé
duogc giai quyét.

Néu khach hang khong lira chon str dung tién ich: thong tin Thé thanh toan cta khach hang
khong Iru trén hé thdng cua Sitto eShop ma dwogc luu giir va bao mat theo tiéu chuan quéc té
PCI DSS trén cac Doi Tac Cong Thanh Toén.

Khach hang truy cap vao website thong qua giao thirc HTTPS.

Khéach hang c6 tuy chon sir dung OTP dé truy cap va giao dich.

Hé théng ndi bo giita cac modules cia Sitto eShop str dung cac phuong thirc trao doi ma hoa
keys: Cac h¢ théng ung dung trao ddi dir liéu ndi bd duge ma hoa bﬁng bd khoa private &
public key dam bao tinh bao mat va toan ven dir li€u.

Céc luu y khi thanh toan qua mang:
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Chi stir dung trang web c6 chung chi thanh toan an toan.

Tuyét dbi khong cho ngudi khdc mugn thé tin dung hodc tai khoan cia minh dé thuc hién
thanh toan tai Sitto eShop; trong truong hop phat sinh giao dich ngoai y mudn, quy khach
vui 1ong thdng bao cho bd phan CSKH (028) 22297399 dé co thé hd tro kip thoi.

Kiém tra tai khoan ngan hang ctia minh thuong xuyén dé dam bao tit ca giao dich qua thé
déu ndm trong tim kiém soat.

Sitto Viét Nam cam két dam bao thuc hién nghiém tic cac bién phap bao mat can thiét cho moi hoat
dong thanh toan thyc hién trén Sitto eShop.



CHINH SACH BAO MAT THONG TIN CA NHAN (chinh sach bao vé thong tin ca nhan
nguoi tiéu dung)

Vui long doc k chinh sdch bao mdt nay bang cach nhdp va danh dau vao cdc muc ¢6 twa dé “Pdng
ky”, “Toi dong ¥ véi chinh sdch bdo mdt ciia Sitto Viét Nam”, “Téi dong ¥ va cho phép thu thdp, sir
dung, tiet 16, lueu tri, chuyen giao va/hodc xw ly dir liéu ca nhan cua toi cho muc dich duoc néu tai
ddy va can cit theo diéu khodn ciia chinh sdch bdo mdt cua Sitto Viét Nam”. Quy khdch xdc nhdn
rang quy khdch da doc va hiéu cdc diéu khodn ciia chinh sdach bao mdt nay va dong y cho phép thuc
hién viéc thu thdp, siv dung, tiét 16, lwu trit, chuyén giao va/hodc xir Iy dit lidu cd nhéan cia quy
khach nhu dvwoc quy dinh tai chinh sach bao mdt nay.

- Sitto Viét Nam va céc don vi lién két cua Sitto Viét Nam dugc goi chung hodc goi riéng la
“Sitto Viét Nam” hodc “chung toi” rat ton trong quyén riéng tu cia Quy khach, phap nhan kiém
soat dir liéu c& nhan ctia Quy khach 1a Cong ty TNHH Sitto Viét Nam.

- Trong qué trinh cung cap cho Quy khach cac dich vu hodc quyén truy cip vao nén tang Sitto
eShop, chung t61 thu thap, st dung, tiét 16, lwu trir, va/hodc xir 1y dir 1i€u, bao gém ca dur liéu ca
nhan ctia Quy khach.

- Chinh sach bao mat nay thiét lap dé gitip Quy khach biét dugc cach thirc ching toi thu thap, st
dung, tiét 19, luu trit, va/hodc xur 1y dit liéu ma chung to61 thu thdp va nhan dugc trong qué trinh
cung cép dich vu hoic quyén truy cdp vao nén tang Sitto eShop cho Quy khach. Nguoi ding
ctia chung t6i, cho du Quy khach dang st dung nén tang Sitto eShop cta chiing tdi v6i tu cach
la Nguo1 mua hoac BPLTV. Chung t6i s€ chi thu thap, sir dung, tiét 16, luu trit, va/hodc xur ly div
liéu ca nhan cua Quy khach theo chinh sach bao mat nay.

- Quy khach can doc chinh sach bao mat nay cung vé6i bat ky thong béo duoc 4p dung niao khac
ma ching toi c6 thé dwa ra trong cac truong hop cu thé khi chung toi thu thap, st dung, tiét 16,
luu trit, va/hodic xir 1y dir lidu ca nhan vé Quy khach, dé Quy khach nhén thirc day du vé cach
thirc va ly do ching to61 str dung dir li€u ca nhan cua quy khach.

- Chung t6i c6 thé cap nhat chinh sach bao mat niy trong ting thoi diém. Bat ky thay ddi nao
duoc chung toi thue hién di véi chinh sach bao mat nay trong tuong lai s& dugc phan anh trén
trang nay va nhtrng thay ddi quan trong s& duogc thong bao cho Quy khach. Trong truong hop
quy khach tlep tuc sir dung cac dich vu, truy cap vao nén tang Sitto eShop sé& cau thanh sy xac
nhan va chip nhan cua quy khach Ve nhitng thay d6i ma chang t6i thuc hién ddi véi chinh sach
bao mat nay. Quy khach dong y rang quy khach c6 trach nhiém kiém tra lai thuong xuyén dé
biét bat ky cap nhat hoac thay dbi nao d6i véi chinh sach bao mat nay.

- Tét ca cac diéu khoan nay duoc ap dung cho ngudi ding cua Sitto Viét Nam, cho du 13 nguoi
mua hay DLTV, trir phi duoc quy dinh cu thé 13 chi 4p dung cho ngudi mua hodc chi cho
DLTV.

Dii liéu ca nhdn chung toi thu thap

- Dir li€u c4 nhan c6 nghia la bat ky thong tin nao vé& mot c4 nhan, cho du duoc ghi lai & dang vat
chit hay khong va co dung sy that hay khong, ma c¢6 thé xac dinh dugc danh tinh cia ca nhan
tir dit liéu d6 hodc tir di liéu d6 két hop ciing vai dir liéu khac ma chung t6i ¢6 hodc ¢ thé truy
cap duoc.

- Trong qué trinh sir dung dich vu va nén tang Sitto eShop, chung t6i c6 thé thu thap dir liu ca
nhan ctua quy khach nhu sau:

v' Ho tén, gidi tinh, ngay thang nidm sinh, hinh anh ca nhén, tén cong ty/doanh nghiép/hd
kinh doanh, ngay thang thanh ldp va cac thong tin lién quan dén hoat dong kinh doanh
khac cua quy khach.

v" Dia chi thuong trl, dia chi lién lac, dia chi giao hang, dia chi xuét hoa don, dia chi email,
s6 dién thoai,...

v/ Chi tiét tai khoan ngén hang, sao ké tai khoan, thong tin thé tin dung va thong tin thanh
toan.

v' Thong tin vé don hang, thanh toan va cac thong tin khac ciia san pham va cac dich vu ¢
lién quan dén quy khach.
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Dia chi IP, dit liéu dang nhap, loai trinh duyét, phién ban trinh duyét, phién ban phan mém
hé tro trinh duyét, hé didu hanh, nhan dang thiét bi, ma dinh danh thiét bi, cookies, IMEI
va cac thong tin khac trén thiét bi ma Quy khach sir dung dé truy cap Sitto eShop.

Tén ngudi dung, mat khiu cua quy khach, don dat hang lién quan d&én quy khach, Iya chon
wu tién, phan anh, phan hdi ctia quy khach.

Thong tin vé cach thirc quy khach sir dung nén tang Sitto eShop, san pham hodc dich vu
hoic xem bat ky ndi dung nao khac trén Sitto eShop, bao gom thoi gian truy cap, sd lan
truy cap, ngay truy cap cling nhu cac trang website quy khach da truy cép trude khi truy
cap nén tang Sitto eShop va cac sb liéu thong ké khac.

Quy khach chyp va chia s¢ vi tri cia minh dudi dang hinh anh, video va dang tai ngi dung
d6 1én nén tang Sitto eShop.

Quy vi cung cap tai liéu dé tham dinh nhan dang nhu ban sao cac gidy td tuy than hodc ching
t6i tin rang quy khach dang vi pham chinh sach bao mat hoic diéu khoan sir dung cua chiing

toi.

Trong qua trinh st dung dich vu va nén tang Sitto eShop, chiing t6i c6 thé tiép nhan dir liéu ca
nhan cua quy khéach trong cac truong hop sau:
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Khi quy khach truy cép trang website ctiia ching toi.

Khi quy khach tao tai khoan vdi chiing to1.

Khi quy khach ding ky st dung hodc yéu cau sir dung bét ky dich vu nao ctia chung toi.
Khi quy khach thuc hién cac giao dich lién quan dén nhirng san phdm dugc ding ban trén
nén tang Sitto eShop.

Khi quy khéach str dung hodc kich hoat chirc ning lién quan dén thanh toan.

Khi quy khach str dung chirc ning trd chuyén trén nén tang Sitto eShop.

Khi quy khach dang ky nhan cic 4n pham, vat phdm hoic cac cong cu hd tro tiép thi.

Khi quy khach tham gia cac chuong trinh khuyén mai hodc khao sat.

Khi quy khach ding nhap vao tai khoan ciia minh trén nén tang Sitto eShop hodc twong tac
v&i chung to1 qua ung dung khac nhu Facebook, Zalo, Google,...

Khi quy khach tham gia bat ky chién dich nao hodc hoat dong nio trén nén tang Sitto
eShop.

Chung t61 chi c6 thé thu thap mot O danh muc dit liéu ca nhan nhit dinh néu quy khach tu
nguyén cung cap dit liéu ca4 nhan d6 cho chung toi hodc theo cach khac duoc quy dinh trong
chinh sach bao mat nay. Néu quy khach chon khong cung cip dit liéu c4 nhan cho chiing toi
hodc sau d6 rit lai su dong y cua quy khach déi v6i viéc chung t61 sir dung dir li€u ¢4 nhan cua
quy khach, chiing toi co thé s& khong cung cap cho quy khach cac tinh nang hodc chirc nang
nhét dinh trén cac dich vu hodc quyén truy cap nén tang Sitto eShop.

Muc dich thu thiap thong tin ca nhian )
Dir liéu cd nhdan ma chung toi thu thdp tir Quy khach co thé dugc si dung cho cac muc dich sau:

HO tro quy khach sir dung cac dich vu hodc truy cdp vio nén tang Sitto eShop.

Quan ly tai khoan cua quy khach.

Hién thi tén, tén nguoi dung hodc ho so ciia quy khach trén nén tang Sitto eShop.

Tra 101 thiac mic, phan hoi, khiéu nai hodc tranh chap cua quy khach.

HJ tro tich hop cac chuong trinh khach hang than thiét trén nén tang Sitto eShop.

Xtr Iy don dat hang quy khach thyuc hién qua nén tang Sitto eShop.

Giao cac san pham quy khach ¢3 mua qua nén tang Sitto eShop. Chung t6i c6 thé chuyén thong
tin ctia quy khach cho bén don vi van chuyén hodc co quan c6 thim quyén dé giao san pham
cho quy khéach.

Cap nhat cho quy khach vé viéc giao san pham.

Cung cép hd trg khach hang cho cac don dit hang ciia quy khach

Xéc minh va thyc hién cac giao dich thanh toan lién quan dén cac khoan thanh toan cua quy
khéach.



- Goi dén quy khach cac thong tin quang cdo, khuyén mai vé cac san pham, dich vu trén nén tang
Sitto eShop trong ting thoi diém.

- Xac minh danh tinh ctia quy khéach lién quan dén muc dich phat hién gian lan.

- Kiém ching va xac minh thong tin dé dam bao rang thong tin 1a chinh xéc.

- Théng ké va nghién ctru cho cac bdo céo ndi bd va bao céo theo yéu cAu phép luat hodc luu trir.

- Luu tri, luu trir trén may cha, sao luu dit liéu ca nhan ctia quy khach.

- Ngan chin, diéu tra bat ky hanh vi sai pham hodc nghi ngd sai pham nao ddi véi diéu khoan sir
dung, chinh sach bao mat cta ching toi.

- Thuyc hién viéc kiém tra thim dinh, tuan thi cac yéu cau ciia co quan quan ly nha nudc.

- Khao sat trai nghiém cua nguoi dung cua quy khach d6i voi dich vu nén tang Sitto eShop.

- Xac dinh khach truy cap trén nén tang Sitto eShop.

Pham vi sir dung thong tin

- Dt liu ca nhan ma chung t61 thu thap dugc sir dung dé phuc vu cac muc dich dugc néu ra tai
chinh sach bao mat nay.

Thoi gian luu trir théng tin

- Dir liéu ca nhan cua quy khach s& duoc luu trir cho dén khi c6 yéu cau huy bo hoic tu quy
khéch dang nhap va thyc hién huy bo. Con lai trong moi truong hgp thong tin cd nhan cua quy
khéch s€ dugc bao mat trén may chu cua Sitto eShop.

Tiét 1o thong tin

- Sitto Viét Nam khong cung cip dit liéu ca nhan cua quy khach cho cac bén thir ba khong lién
két dé ho str dung tiép thi truc tiép cho khach hang. Sitto Viét Nam c6 thé str dung cac cong ty
khong lién két dé giup duy tri va van hanh trang website ctia minh; hodc vi cac 1y do khac lién
quan dén hoat dong kinh doanh ma cac cong ty nay c6 thé nhan duoc dir liéu c4 nhan cua quy
khach cho muc dich do.

- Trong trudng hop cd yéu cau cua phap ludt: Sitto Viét Nam c6 trach nhiém hop tac cung cap dir
liéu ca nhan cua quy khach khi co yéu cAu tir co quan tu phap bao gdm: Vién kiém sat, toa an,
cO quan cong an dleu tra lién quan dén hanh vi vi pham phap luat nao d6 cua quy khach. Ngoai
ra, khong ai c6 quyén xdm pham vao dit liéu c4 nhan cia quy khach trén nén tang Sitto eShop.

Dia chi ciia don vi thu thap va quan ly thong tin

- Néu quy khach c6 bat ky cau hoi nao vé bao vé dir liéu ca nhan hoac quyen riéng tu vé dir liéu,
vui 1ong tham khao danh sach cac cau hoi thuong gip vé dir liéu, quyén riéng tu vé dit liéu cia
chang toi

- Néu thac méc cla quy khach khong duoc dé cap trong danh sach cac cau hoi thuong gap vé dir
liéu, quyén riéng tu vé dir liéu cua ching t6i hodc quy khach c6 bat ky thic mic, khiéu nai nao
vé chinh sach bao mat nay, vui 10ng lién hé v6i ching t6i theo thong tin lién hé sau day:

CONG TY TNHH SITTO VIET NAM

Dia chi tru s& chinh: S6 4 duong 3A, KCN Bién Hoa 2, Déng Nai.

Dién thoai: (0251) 3834903-05  Fax: (0251) 3834906

Dia chi VPGD: 135 duong s6 6, KPT Lakeview, P.An Phu, Tp.Thua bBuc, Tp.HCM
Dién thoai: (028) 62960736-37  Fax: (028) 62960735

Hotline: (028) 222.97.399

Email: sittovietham@gmail.com

Phuong ti¢n va cong cu dé ngudi dung tiép cin va chinh sira dir liéu c4 nhin ciia minh

- Quy khéch c6 thé cap nhat dir liéu ca nhan ctia minh bat ky lic nao bang cach truy cap vio tai
khoan ctia quy khéch trén nén tang Sitto eShop.

- Quy khach co quyén tu kiém tra, cap nhat, diéu chinh hodc huy bo dir li€u c4 nhan cua minh
bang cach ding nhép vao tai khoan va chinh stra thong tin ca nhan hogc yéu cau Sitto Viét Nam
thuc hién viéc nay. Quy khach co quyen giri khiéu nai vé viéc 16 dit liéu ca nhan cho bén thi 3
dén Ban quén tri Sitto eShop. Khi tiép nhan nhiing phan hoi nay, Sitto Viét Nam s& xac nhan
lai thong tin, phai c6 trach nhiém tra 10 Iy do va huéng dan quy khach khoi phuc va bio mat lai
thong tin. Email: sittovietham@gmail.com, dién thoai: (028) 222.97.399

Cam két bao mat thong tin c4 nhian
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- Dé bao vé dir liéu c4 nhan cua quy khach khoi cac hanh vi vi pham phap luat nhu truy cép, thu
thap, str dung, tiét 16, xur 1y, sao chép, sua d6i, mat mat, st dung sai myc dich ma khéng dugc
su cho phép cua quy khach, chung toi dua ra cac bién phap quan tri, xir 1y thuc té va bién phap
k¥ thudt nhu sau:

v Gi6i han quyén truy cap vao dit lidu ca nhan.

v" Str dung cdng nghé bao mat khi xir Iy thong tin cua quy khach hay thuc hién cac bién phap
bao mat khac theo yéu cau cia phap luét.

v Bao tri cic san pham cong nghé dé ngan chin truy c@p trai phép vao h¢ thong may tinh.

- Quy khach nén hiéu ring khong c¢6 phuong thic truyén tai ndo qua internet hoic phuong thirc
lru trir dién tur la an toan tuyét d6i. Mic du bao mat khong thé dam bao an toan tuyét doi nhung
ching t6i nd luc dé dam bao an toan thong tin ciia quy khach, lién tuc ra soat va ning cap cic
bién phép bao mat thong tin cua chiing to1.

- Nén tang Sitto eShop c6 thé c¢6 chira cac lién két dén cac trang website khac do cac bén khac
van hanh nhu cac bén lién két kinh doanh, cong thanh toan. Xin Iuu ¥ rang Sitto Viét Nam
khong chiu trach nhi€ém vé van dé bao mat hodc ndi dung cua cac trang website khac. Sitto Vigt
Nam khuyén cdo quy khach doc cac diéu khoan vé quyén riéng tu duoc cung cap boi cac trang
website khac trudce khi quy khach cung cap thong tin nhan dang ¢4 nhan cho ho.

HO TRO KHACH HANG

CONG TY TNHH SITTO VIET NAM

Dia chi tru s chinh: S6 4 duong 3A, KCN Bién Hoa 2, Pong Nai.

Dién thoai: (0251) 3834903-05  Fax: (0251) 3834906

bia chi VPGD: 135 duong s6 6, KDT Lakeview, P.An Phu, Tp.Thu buc, Tp.HCM
Dién thoai: (028) 62960736-37  Fax: (028) 62960735

Hotline: (028) 222.97.399

Email: sittovietham@gmail.com
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